
48 МЕРЕЖІ ТА БІЗНЕС

КІБЕРЗАХИСТ

Захистіть свій бізнес
за допомогою Cisco Umbrella та Cisco Secure Endpoint

С учасні глобальні тенденції 
с у т т є в о  в п л и в а ю т ь  н а 
ландшафт кібербезпеки 

організацій незалежно від їхнього 
розміру. Так, новопосталі технологічні 
можливості,  зокрема штучний 
інтелект (Ar tif icial Intell igence), 
забезпечують к іберзлочинців 
інструментами для проведення 
все більш масштабних і руйнівних 
кібератак. Водночас пандемія 
COVID‑19 і  подальший період 
відновлення призвели до суттєвого 
збільшення кількості співробітників, 
які працюють віддалено та з власних 
пристроїв.

З погляду кібербезпеки це означає, 
що між кіберзловмисниками та цін‑
ними активами організації першою, 
а часто і єдиною «лінією оборони» 
стає саме ПК користувача. Ця но‑
ва реальність докорінно змінила 

поняття «периметр корпоративної 
мережі» і змусила шукати відповіді 
на нові виклики.

Організації не готові 
до кібератак

В останньому дослідженні Cisco 
C y b e r s e c u r i t y  R e a d i n e s s 
Index1 зазначено, що переважна 
більшість компаній слабко підготовлені 
до можливих кіберінцидентів:
• лише 3% організацій оцінюються 
як такі, що мають достатній рівень 
готовності;
• понад 70% організацій належать 
до категорій з найнижчою готовністю, 
при цьому кіберзагрози сприймаються 
ринком як цілком реальні;
• 54% опитаних зазнали кібер‑
інциденту за останній рік;
• 41% організацій у 2023 році зазна‑
ли збитків щонайменше на $500 000;

• 73% респондентів вважають, що 
інциденти з кібербезпеки можуть 
порушити їх бізнес у 2024–2026 рр.

У чому причина такого дисбалансу між 
розумінням важливості кіберзахисту та 
фактичним ступенем готовності до кі‑
бератак? Очевидно, що крім вартості 
рішень, більш активне впровадження 
систем кібербезпеки стримує вели‑
кий комплекс факторів. Зупинимось 
на двох найбільш визначних:
1. Дефіцит кваліфікованих фахівців 
(46% опитаних мають у своїх коман‑
дах кіберзахисту більш ніж 10 неза‑
критих вакансій).
2. Сумніви в ефективності та суміс‑
ності нових рішень з наявною 
ІТ‑інфраструктурою, складність впро‑
вадження.

При цьому стабільність рішень 
набула особливого значення після 
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масштабного збою2 в одному 
з відомих на ринку продуктів 
кібербезпеки, який стався 19 лип‑
ня 2024 року. Масштабність про‑
блеми, розмір втрат наочно до‑
водять необхідність попереднього 
тестування рішень, які плануються 
до впровадження.

Cisco захищає надійно 
і без ексцесів

Спираючись на думку експертів Cisco 
як провідного світового постачальника 
рішень в галузі кібербезпеки, а також 
на власний досвід кваліфікованих 
фахівців компанії «ІТ‑Інтегратор», 

ми пропонуємо простий інструмент 
для організації швидкого тестування 
систем, призначених для відновлення 
надійного корпоративного периметра 
у будь‑якому місці, де перебувають 
співробітники — Cisco Umbrella3 

та для забезпечення наскрізного 
ефективного захисту ПК від шкідливого 
коду (в тому числі від Zero Day 
загроз) — Cisco Secure Endpoint4.

Тестування не вимагає жодних 
фінансових витрат та підготовки 
ІТ‑ інфраструктури — обидва 
рішення доступні з хмари й готові 
до розгортання з моменту отримання 
демо‑ліцензій. Тестування прово‑
диться за підтримки профільних ін‑
женерів інтегратора.

Дізнатись більше про продукти та 
замовити демо-тестування рішень 
Cisco ви можете за посиланням: 

www.ciscosecure.it-integrator.ua

Компанія Cisco Systems — один із безумовних лідерів з розроблення рішень та серві-
сів забезпечення кібербезпеки. Cisco проводить систематичні ґрунтовні дослідження 

для визначення актуальних трендів кібербезпеки, має одну з найбільших у світі фахових 
команд, яка займається вивченням кіберзагроз (Talos Intelligence). Рішення цього вироб-
ника мають підтверджену часом і ринком ефективність, уникаючи при цьому масштабних 
збоїв з руйнівними наслідками, свідками та учасниками якого став увесь світ наприкінці 
липня 2024 р.

ЧОМУ CISCO?

1Cybersecurity Readiness Index 2024
https://newsroom.cisco.com/c/r/newsroom/en/us/a/y2024/m03/cyberse-
curity-readiness-index-2024.html
2Глобальний збій у роботі IT‑систем порушив роботу банків, ЗМІ та авіа‑
компаній по всьому світу.
https://www.bbc.com/ukrainian/articles/cjerz4n2rvqo
3Cisco Umbrella, official page
https://umbrella.cisco.com/
4Cisco Secure Endpoint, official page
https://www.cisco.com/site/us/en/products/security/endpoint-security/se-
cure-endpoint/index.html




