
44 МЕРЕЖІ ТА БІЗНЕС

КІБЕРЗАХИСТ

Штучний інтелект і кібербезпека

Штучний інтелект відкриває 
можливості, про які раніше 
писали фантасти або яких 

взагалі не уявляли. Разом з тим ШІ 
створює нові загрози. Мова не лише 
про імперсонацію голосу та фішинг 
з використанням великих мовних мо‑
делей, а й про інші речі. Наприклад, 
ШІ‑агенти, які набувають поширення 
і можуть слугувати для різних цілей, 
зокрема програмування. Вони можуть 
бути небезпечними як через імовір‑
ність витоків даних, так і внаслідок 
безпосереднього їх використання 
для кібератак.

«МтБ» походив Інтернетом і спробу‑
вав розібратися, які загрози поста‑
ють через розвиток ШІ і як з ними 
можна боротися.

Атаки проти 
генеративного ШІ

Національний інститут стандартів і тех‑
нологій США (NIST) у березні опри‑
люднив документ з серії Trustworthy 
and Responsible AI, присвячений ата‑
кам на системи машинного навчання 
(предикативний і генеративний ШІ), 
у якому зроблено класифікацію цих 
атак і наведено методи протидії. На 
рис. 1 представлено таксономію атак 
проти GenAI. Атаки можуть здійснюва‑
тись як на етапі навчання моделі,так 
і на етапі експлуатації (висновуван‑
ня). У першому випадку використо‑
вується той факт, що великі базові 
(foundation) LLM прочісують публічні 
ресурси Інтернету і відтак вразливі 
до «отруєння даних».

На етапі висновування вразливістю 
LLM є той факт, що дані та інструкції 
передаються по одному каналу, тож 
хакери мають змогу запускати зло‑
вмисні інструкції. Наприклад, атака 
типу Prompt Injection може замістити 
системний промт (інструкції, які модель 
автоматично отримує на початку сесії 
і які пояснюють, хто вона така, як від‑
повідати в певних випадках і чого не 
можна робити) і змусити LLM генеру‑
вати небезпечний контент, а Prompt 
Extraction — видурити у моделі сам 
текст системного промта. Indirect 
Prompt Injection — це зараження зов‑
нішніх ресурсів, які модель використо‑
вує під час генерування відповіді.

NIST розділяє цілі сторони, яка атакує 
LLM, на кілька категорій.

Ваш розумний помічник може цупити ваші дані.
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  Порушення доступності — хакер 
втручається в роботу LLM таким чи‑
ном, щоб завадити іншим користу‑
вачам або процесам мати вчасний 
і безперебійний доступ до функціо‑
нальності моделі.
  Порушення цілісності — втручан‑
ня в роботу LLM з метою змусити її 
виконувати завдання, для яких вона 
не призначена, і генерувати резуль‑
тати, які відповідають цілям хакерів. 
Такі втручання дозволяють зловжи‑
вати довірою користувачів до систем 
генеративного ШІ.
  Порушення конфіденційності — 
хакер намагається отримати доступ 
до закритої інформації, яка є части‑
ною системи, зокрема інформації про 
дані, на яких навчали модель, ваги 
і архітектуру. Під час навчання або 
висновування LLM може зумисне або 
ненавмисне використовувати чутливі 
дані, і хакери намагаються видобути 
таку інформацію.
  Уможливлення зловживання — 
в цьому сценарії зловмисники нама‑
гаються обійти технічні обмеження, 
які забороняють системі генерувати 
відповіді, що можуть заподіяти шко‑
ду. До таких захисних технічних об‑
межень належать системний промт 
і машинне навчання з людським зво‑
ротнім зв’язком (RLHF).

NIST зараз готує рамкову структуру 
під назвою Cyber AI Profile — на‑
бір правил і настанов, які допомо‑
жуть організаціям керувати ризи‑
ками, пов’язаними з ШІ. Структура 
базуватиметься на платформі NIST 
Cybersecurity Framework і сфокусуєть‑
ся на трьох напрямках: кібербезпеці 
ШІ‑систем, кібератаках з викорис‑
танням ШІ і кіберзахисті з вико‑
ристанням ШІ. На момент виходу 
номера інститут завершив прийом 
коментарів від спільноти і перей‑
шов до їх аналізу.

Загрози для ланцюжків 
постачання

Також NIST звертає увагу на те, що, 
оскільки ШІ є програмою, йому при‑
таманні багато вразливостей, харак‑
терних для ланцюжків постачання тра‑
диційного ПЗ. Зокрема залежність від 
зовнішніх елементів (dependencies) — 
тобто готових фрагментів коду, доступ‑
ність яких позбавляє програмістів не‑
обхідності «винаходити колесо». При 
цьому в ШІ з’являються нові типи цих 
компонентів, такі як інструменти зби‑
рання і оцінювання даних, інтеграція 
та адаптація ШІ‑моделей сторонньої 
розробки та інтеграція в ШІ‑системи 
сторонніх плагінів.

Код, написаний ШІ, може обернутися 
катастрофою для ланцюжків постачан‑
ня, пише Ars Technica, посилаючись 
на результати дослідження, у якому 
16 найбільш використовуваних LLM 
згенерували 576 тис. зразків коду. 
Як з’ясувалося, 440 тис. їхніх зовніш‑
ніх компонентів були галюцинаціями, 
тобто не існували.

Як зазначає Ars Technica, це від‑
криває нові можливості для атак ти‑
пу dependency confusion — це ко‑
ли злочинці публікують зловмисний 
програмний компонент з тим самим 
іменем, що і справжній, але зі свіжі‑
шою міткою часу. У деяких випадках 
програми обирають заражену вер‑
сію, яка видається новішою. З LLM 
це ще простіше. Опублікувавши зло‑
вмисну версію компонента під тим 
самим ім’ям, яке «нагалюцинувала» 
LLM, злочинець покладається на те, 
що LLM обере саме цю версію і що 
користувач, довіряючи LLM, встано‑
вить цей компонент без ретельної 
перевірки.

Дослідники виявили, що 43% галю‑
цинацій повторювались у більш ніж 
10 запитах, загалом же ці галюци‑
нації виявилися не випадковими по‑
милками: конкретні імена вигаданих 
компонентів повторювались знову 
і знову. Злочинці зможуть виявляти 
такі неіснуючі компоненти, які LLM 
регулярно повторює, і публікувати 
заражені версії, які будуть доступні 
програмістам усього світу.

При цьому дослідження показало, що 
відсоток галюцинацій у моделей з від‑
критим кодом, таких як Code Llama 
і DeepSeek, вищий, ніж у комерцій‑
них моделей (22% проти 5%). Також 
цей показник виявився різним для 
JavaScript і Python (відповідно 16% 
і 10%). У першому випадку, скоріше 
за все, причиною є більші розміри 
комерційних моделей (кількість пара‑
метрів), у другому — більша і склад‑
ніша екосистема JavaScript, в іменах 
якої моделям важче орієнтуватися.

Ресурс Techzine.eu наводить резуль‑
тати іншого дослідження — опиту‑
вання, проведеного компанією JFrog 
(платформа управління оновленнями 
ПЗ) серед 1400 програмістів і фахів‑
ців з безпеки і операційної діяльності 
компаній зі США, Британії, Франції, Рис. 1. Таксономія атак проти генеративного ШІ (джерело: NIST)
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Німеччини, Індії та Ізраїлю, із залученням даних від більш ніж 7 тис. 
користувачів JFrog. Дослідження виявило «вибухоподібне» зростання 
ризиків, які загрожують штучному інтелекту або які становить він сам. 
У 2024 на платформу Hugging Face було додано понад мільйон нових 
ШІ‑моделей і наборів даних. Порівняно з 2023 роком кількість зловмис‑
них моделей зросла у 6,5 разів.

Дослідження показало, що 94% організацій мають списки дозволених 
ШІ‑моделей для відстеження того, як розробники використовують 
ШІ‑артефакти. Проте 37% компаній складають і ведуть ці списки вруч‑
ну, через що постає питання щодо точності і системності контролю 
безпеки ШІ‑моделей.

Вразливості в коді

Ще однією проблемою є закриття вразливостей у ШІ‑застосунках, ви‑
явлених під час тестування на проникнення (penetration tests). Згідно 
з результатами дослідження, проведеного фірмою Cobalt (State of Pentesting 
Report 2025), саме безпека ШІ зараз найбільше непокоїть фахівців 
(72% відповідей), випередивши такі проблеми, як атаки через ланцюжки 
постачання, вразливості загалом, інсайдерські загрози і дії державних 
хакерів. При цьому в цілому організації закривають 48% вразливостей, 
тоді як для застосунків генеративного ШІ цей показник падає до 21%. 
Тобто, хоча саме ці проблеми становлять найбільшу небезпеку, рівень 
їх усунення є найнижчим серед усіх. Організації розуміють потенційні 
ризики, але технологія розвивається так стрімко, що вони не встигають 
її убезпечити.

Сайт CSOonline.com наводить коментарі інших фахівців з кібербезпеки 
з цього приводу. ШІ‑застосунки створюють цілу низку нових труднощів, які 
ускладнюють усунення проблем. Багато з них створюються нашвидкоруч, 
з використанням нових фреймворків та інструментів, які не були належним 
чином протестовані у продуктивному середовищі. Відповідно захисники 
стикаються з новими поверхнями атаки: непередбачуваною поведінкою 
LLM і зовнішніми компонентами, яких вони не контролюють. Тому, навіть 
якщо вразливість виявлено, її закриття може бути складним і тривалим, 
якщо компанія взагалі має для цього фахівців.

При цьому сам ШІ‑застосунок складається з двох частин: власне застосунка 
і LLM, на базі якої він працює (зазвичай ChatGPT). І якщо вразливості 
в коді ще полагодити можна, то в LLM не завжди зрозуміло, що спричиняє 
певну поведінку. «Можна спробувати натренувати і скоригувати модель 
для уникнення такої поведінки, але 100% впевненості, що проблема 
зникне, не буде, — сказав один з експертів. — В цьому сенсі порівняння 
з традиційними «патчами» буде, мабуть, трохи з натяжкою».

Не менша проблема — програми, написані ШІ. Це окрема тема, але 
вона також викликає занепокоєння. «Без належного тестування на 
безпечність вразливий згенерований код служитиме тренувальними 
даними для інших LLM», — зазначає в іншому матеріалі CSOonline, 
додаючи, що розробники дедалі більше довірятимуть LLM і згенерованому 
їм коду.

Небезпечний MCP

У цьому зв’язку компанія ReversingLabs звертає увагу на потенційну 
небезпеку, яку становить Mobile Context Protocol (MCP) — відкритий 
стандарт зв’язку між ШІ‑агентами і сховищами даних, представлений 
компанією Anthropic наприкінці минулого року. MCP спрощує та уніфікує 
доступ ШІ‑помічників до серверів, де знаходяться дані, проте сам по 
собі не є захищеним, що створює безліч ризиків.
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«Якщо ви підключили ваших агентів до довільного сервера, не прочитавши 
тексту, написаного дрібним шрифтом, — вітаю, ви, можливо, відчинили 
двері до вашої оболонки, секретів та інфраструктури», — пише дослідниця 
Елена Кросс і наводить приклади: ін’єкція коду, який може бути виконаний 
довіреним агентом; отруєння інструментів (приховування в описі самого 
інструмента зловмисного коду, невидимого для користувача, але види‑
мого для ШІ, рис. 2); можливість зміни агентами власного опису після 
інсталяції («в перший день ви встановлюєте інструмент, який здається 
безпечним, а на сьомий він непомітно передає хакеру ваші API‑ключі»); 
якщо агент підключений до кількох серверів, то зловмисний сервер може 
перехоплювати або заміщувати комунікації з довіреним сервером.

Рис. 2. Атака типу Tool Poisoning: ви думаєте, що додаєте 2 та 2, але агент також краде 
ваші SSH‑ключі. Джерело: Елена Кросс

Експерти з кібербезпеки, які дали коментарі для ReversingLabs, також 
підтверджують ці ризики. Дор Саріг, засновник компанії Pillar Security, 
наголошує, що MCP зараз подібний до багатьох протоколів, які колись 
лежали в основі Інтернету, як‑от Telnet і ранній HTTP: він створювався 
без урахування безпеки і тому «за дизайном» є незахищеним. При цьому 
критична загроза полягає в тому, що конфігурації і дані, які передаються 
через MCP, є виконуваними, тобто це не пасивна інформація, а текст, 
який LLM сприймає як інструкції. Тобто вразливості можуть мати прямі 
і негайні наслідки, спричиняючи небажані дії або компрометацію системи.

Водночас Лука Байер‑Келлнер, співзасновник компанії Invariant Labs, яка 
створює ШІ‑агентів, стверджує, що MCP не є незахищеним «за дизайном», 
але збільшує поверхню атаки, наближаючи LLM до інструментів і даних. 
Справжньою проблемою є вразливість LLM до атаки типу Prompt Injection, 
проти яких більшість агентів не мають вбудованих «перил безпеки». 
А Кевін Свайбер, CEO консалтингової фірми Layered System, називає 
найбільшою небезпекою великий радіус ураження, оскільки MCP зачіпає 
не лише технічну команду, а й всю компанію. Наприклад, злочинці можуть 
отримати доступ до ідей і планів вищого керівництва.

Експерти сходяться на думці, що хоча стандарт ще «сирий», зрештою 
проблеми його безпечності буде вирішено. Дещо вже робиться: наприклад, 
Invariant Labs пропонує два інструменти з відкритим кодом, які допомагають 
з аудитом налаштування MCP.

Агенти атакують

В індустрії ШІ тільки й розмов, що про ШІ‑агенти, йдеться у блозі MIT. 
Вони можуть виконувати складні завдання від імені користувача (купувати 
продукти, планувати зустрічі тощо), але водночас можуть перетворитися 
на інструменти для потужних кібератак. Агенти зможуть виявляти враз‑
ливі жертви, зламувати їхні системи і викрадати дані.

Поки що кіберзлочинці не використовують агентів масштабно, але 
дослідники показали, що вони здатні виконувати складні атаки. 
Наприклад, Anthropic продемонстрував, як модель Claude успішно 
зімітувала атаку з метою викрадення чутливої інформації. Експерти 
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застерігають, що вже незабаром ці атаки почнуться 
у реальному світі. «Гадаю, зрештою більшість кібератак 
будуть здійснюватись агентами, — коментує Марк Стоклі, 
експерт з кібербезпекової компанії Malwarebytes. — 
Питання лише, як скоро це станеться». На його думку, 
перші такі атаки почнуться вже цього року.

Використовувати ШІ‑агенти дешевше, ніж винаймати 
професійних хакерів, і вони здатні запускати атаки швидше 
і в більших масштабах, ніж люди. Хоча експерти вважа‑
ють, що здирницькі атаки — найбільш дохідні — стають‑
ся відносно рідко саме через те, що вимагають суттє‑
вих людських знань, зрештою і ці атаки теж можна буде 
передати агентам. «Якщо доручити вибір цілей агенто‑
ві, ви раптом отримаєте змогу масштабувати здирниць‑
кі атаки до такої міри, як зараз просто неможливо», — 
каже Стоклі.

Окрім того, агенти значно розумніші за програмних 
ботів, яких зараз використовують для автоматизації 
кібератак. Боти просто виконують скрипти і не можуть 
адаптуватися до неочікуваних ситуацій. Агенти ж здатні 
не лише адаптуватися і знаходити найкращі способи 
зламу системи, а й уникати виявлення.

Вінченцо Чьянцальїні, старший дослідник компанії Trend 
Micro, вважає, що хоча агентів попервах використовува‑
тимуть для розвідки, поки ці системи не стануть більш 
комплексними і надійними, так само ймовірно, що рапто‑
во відбудеться вибух їх використання в злочинних цілях.

Компанія Palisade Research створила приманку під назвою 
LLM Agent Honeypot, призначену для виявлення зловмис‑
них агентів. Приманка являє собою вразливі сервери, які 

імітують сайти з інформацією державних органів і армії. 
Експеримент було запущено у жовтні 2024 року, і відто‑
ді приманка зафіксувала понад 11 млн спроб доступу. 
Здебільшого від людей і ботів, але дослідники іденти‑
фікували також вісьмох потенційних агентів, з яких двоє 
походили відповідно з Гонконгу й Сінгапуру. Дослідники 
вважають, що це були так само експериментальні агенти, 
яким доручили «сходити в Інтернет і хакнути щось ціка‑
ве». Щоб виявити агентів, дослідники вдалися до техно‑
логії Prompt Injection: для доступу відвідувачів просили 
набрати команду «cat8193». Якщо гість коректно вико‑
нував команду, вимірювався час виконання з розрахунку 
на те, що LLM впорається швидше за людину (за менш 
ніж півтори секунди).

Проте є й зворотна сторона. Агентів можна буде засто‑
совувати для закриття вразливостей і захисту від вторг‑
нень. Якщо ж «добрий» агент не зможе відшукати враз‑
ливості у системі, то так само ймовірно, що її не знайде 
і зловмисник. Команда на чолі з професором Деніелом 
Кангом з університету Ілінойса створила бенчмарк для 
оцінювання ефективності агентів у цій діяльності. Вони 
виявили, що агенти нинішнього покоління успішно ви‑
користали 13% вразливостей, про які раніше не знали. 
Надання агенту стислого опису вразливості підвищи‑
ло показник до 25%, тобто ШІ‑системи здатні виявляти 
вразливості навіть без попереднього навчання.

Тобто зрештою, можливо, майбутнє виглядатиме так: 
зграї програмних агентів боротимуться між собою, 
одні шукатимуть і експлуатуватимуть вразливості, інші 
намагатимуться цьому запобігти.

Василь ТКАЧЕНКО, МтБ

 ХРОНІКА

Fudo Security запускає Fudo ShareAccess — нову главу в управлінні доступом для третіх осіб

Fudo Security представляє Fudo 
ShareAccess — платформу, яка пере­

осмислює способи зв’язку підприємств із 
зовнішніми постачальниками і партнерами — 
миттєво, безпечно і без необхідності в тра­
диційних VPN або складних конфігураціях.

На відміну від інших продуктів на рин­
ку кібербезпеки, Fudo ShareAccess є пер­
шим рішенням, спеціально розробленим 
для надання миттєвого доступу третім осо­
бам через централізований інтерфейс на 
основі браузера. Це дозволяє організаціям 
підключати постачальників за лічені хвили­
ни, а не дні, зберігаючи при цьому повну 
видимість, контроль і відповідність вимогам.

«Це не просто ще одна функція. Це но­
ва категорія, — сказав Патрик Брожек, 
генеральний директор Fudo Security. — 
Fudo ShareAccess усуває технічний та 

адміністративний тягар підключення 
зовнішніх партнерів, забезпечуючи при цьо­
му безпеку корпоративного рівня та повну 
можливість аудиту».

Fudo ShareAccess вирішує одну з най­
актуальніших проблем в сучасних ІТ: 
управління доступом для зовнішніх 
користувачів в розподілених середови­
щах. З цим новим рішенням підприємства 
можуть:
  забезпечувати безпечний доступ 

за лічені хвилини, а не дні — без VPN, 
брандмауерів чи агентів;
  делегувати керування іденти фіка цій­

ними даними безпосередньо постачальни­
кам;
  масштабувати доступ до сотень 

партнерів без навантаження на внутрішні 
ІТ­команди;

  підтримувати архітектуру нульової 
довіри з моніторингом сеансів та ауди­
торськими записами;
  інтеграція з Fudo Enterprise PAM для 

повної видимості екосистеми.
«Традиційний доступ до постачальників 

побудований на застарілих підходах — 
VPN, статичних облікових даних і ручному 
затвердженні. Fudo ShareAccess замінює 
все це динамічним, хмарним рівнем, який 
обробляє забезпечення, контроль досту­
пу та моніторинг сеансів за лічені секунди. 
Він створений для масштабування і безпеки 
з першого дня», — сказав Павел Давідек, 
технічний директор Fudo Security.

За матеріалами Oberig IT ―
дистриб’ютора  
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