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Проекты «умных городов» становятся все более технологичными, адаптируя для своих нужд 
самые инновационные разработки. Этому способствует как сам факт бурного развития идеи Smart City, 
так и необходимость решения новых задач.

Smart City 2021 –
главные тренды и перспективы развития

Проектов Smart City в мире год 
от года становится все боль-
ше. Этому способствует как 

потребность в  более эффективной 
организации городского хозяйства, 
так и так и само развитие инновацион-
ных технологий. Одним из важнейших 
качеств успешного «умного города» 
является адаптивность и  способ-
ность к  своевременной перестрой-
ке технических и  организационных 
процессов для решения все новых 
задач. Проекты Smart City рассчита-
ны на годы или даже десятилетия, 

в  то время как обстоятельства, да 
и  сам технологический стек меня-
ются очень быстро. Например, еще 
два года назад никто всерьез не вос-
принимал угрозу пандемии, но, как 
показала практика, COVID-19 ока-
зал существенное влияние на все 
сферы мировой экономики. Проекты 
Smart City здесь не стали исключе-
нием, и приоритеты немного смести-
лись  — более заметную роль стали 
играть разработки, связанные с кон-
тролем общественных пространств 
и  здравоохранением. Но это не 

единственная ощутимая тенденция. 
Сегодня «умные города» впитывают 
технологические новации буквально 
как губка, открывая для себя новые 
возможности и  перспективы.

Рынок пережил 
трансформацию

Если проанализировать доступные от-
четы ведущих аналитических агентств, 
то будущее Smart City, как глобальной 
идеи, выглядит весьма оптимистич-
ным. Так, по данным Statista, если 

Тема номера
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в 2018 году на технологическое раз-
витие «умных городов» было потра-
чено $81 млрд, то по итогам 2022-го 
эта цифра достигнет $158  млрд, то 
есть вырастет почти вдвое. Всего же 
за период 2018–2024 годов суммар-
ные вложения по всему миру превы-
сят $1  трлн, и  это несмотря на вли-
яние пандемии. Конечно, COVID-19 
внес свои коррективы, и  многие го-
рода свернули или приостановили 
перспективные направления развития 
Smart City, в  то же время увеличив 
ассигнования на проекты, связанные 
с вопросами здравоохранения и ме-
дицины, которые сегодня тоже часто 
реализуются в  рамках «умных горо-
дов». Рынок не сократился, а скорее, 
пережил трансформацию.

Ожидаемо самый быстрый рост во всех 
аспектах предполагается в Северной 
Америке и  развитых странах Азии, 
при этом наибольшие расходы будут 
приходиться на сектор обществен-
ного транспорта, видеонаблюде-
ние, контроль расхода ресурсов  — 
в  первую очередь воды  — и  «умную 
энергетику» (smart energy). В  Китае 
сейчас развивается, в  той или иной 
степени, около 500  проектов Smart 
City  — это, очевидно, самое боль-
шое количество подобных реализаций 
в одной стране. Больше декларирует 
только Индия, где в  общей сложно-
сти утверждено свыше 730 проектов. 
Но если в КНР все эти сотни «умных 
городов» действительно развивают-
ся, то в Индии есть подтвержденные 
данные лишь о  нескольких десятках 
относительно успешных реализаций.

В целом аналитики предсказывают, что 
через 4–5 лет как минимум половина 
городов, реализующих проекты Smart 
City, так или иначе будет использо-
вать IoT-технологии для управления 
водными и  другими ресурсами. Уже 
сейчас в США реализуются проекты, 
связанные с массовой установкой ин-
дивидуальных умных счетчиков воды — 
только в Калифорнии их планируется 
подключить около 13 млн. Подобные 
инициативы изучаются также в других 
странах, в  первую очередь в  ЕС. По 
различным оценкам, уже в нынешнем 
2021 году количество IoT-устройств, 
работающих в  составе систем ком-
мунального хозяйства по всему, миру 
превысит 170 млн. единиц. В дальней-
шем их число будет расти, особенно 

учитывая то, что технологии посте-
пенно смещаются из области общей 
городской инфраструктуры в  сферу 
общественных зданий и частных до-
мовладений. Как отмечают экспер-
ты  — в  «умном городе» даже дома 
должны быть «умными».

Одним из интересных прогнозов, сде-
ланных в рамках свежего отчета IDC 
FutureScape: Worldwide Smart Cities 
and Communities 2021 Predictions, 
можно назвать то, что уже к 2022 го-
ду 40% «умных городов» будут так ли 
иначе использовать инновационные 
инструменты планирования простран-
ства, включая технологии «цифровых 
двойников» (digital twins). Вместе 
с тем аналитики предупреждают, что 
к  концу 2021 года как минимум пя-
тая часть smart-устройств в  составе 
систем городского хозяйства будут 
скомпрометированы атаками вредо-
носных программ, главным образом 
из-за недостаточной защищенности 
сетей IoT. Так что одной из глобаль-
ных задач на ближайшие годы будет 
повышение уровня кибербезопасно-
сти цифровых систем Smart City. Без 
этого, очевидно, нельзя говорить об 
устойчивом и  безопасном развитии 
городов. Задача осложняется еще 
и тем, что проекты Smart City довольно 
быстро эволюционируют и  при этом 
усложняются. Все больше новых тех-
нологий находят применение в рамках 
«умных городов». О наиболее важных 
из них — тех, которые окажут замет-
ное влияние на состояние отрасли 
уже в  самое ближайшее время,  — 
поговорим более подробно.

5G как основа  
для новых сервисов

Первый этап развития Smart City, ко-
торый мы наблюдаем сегодня, свя-
зан либо со статическими объекта-
ми, такими как, например, датчики 
контроля воды и освещения, камеры 
охранного видеонаблюдения и  т.д., 
либо, если это подвижные систе-
мы, скажем, городской транспорт, 
то они всегда находятся под непо-
средственным контролем и управле-
нием человека. В последнем случае 
«умные» системы играют вспомога-
тельную роль. Однако вскоре все 
должно измениться, поскольку веду-
щие мировые технологические ком-
пании очень агрессивно продвигают 
на глобальный рынок идею автоном-
ного транспорта. Успехи в  этом от-
ношении несомненны, хотя, конеч-
но, еще многое предстоит сделать, 
но уже сейчас все выглядит так, что 
всего через несколько лет ТС с авто-
пилотом будут составлять ощутимую 
долю автомобилей на дорогах самых 
развитых городов (за которыми под-
тянутся и  остальные). В  то же вре-
мя, чтобы использование автоном-
ного транспорта было безопасным, 
необходима развитая инфраструк-
тура «умных» датчиков и  радиосе-
тей, обеспечивающих минимальную 
задержку  — не более нескольких 
миллисекунд. Такая латентность по-
зволит машинам своевременно по-
лучать и  обрабатывать команды от 
внешних городских устройств, на-
пример, «умных» светофоров или 
других автомобилей.

Сети 5G должны стать основой для развития автономных транспортных систем 
в  современных «умных» городах
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Обеспечить необходимые характери-
стики скорости и передачи данных на 
уровне целого города или его отдель-
ных районов можно только на базе 
сетей 5G. Поэтому именно с  ними 
связывают будущее развитие «умных 
городов». Впервые сети мобильной 
связи пятого поколения были развер-
нуты в 2019 году, ожидалось, что уже 

в  2020-м их покрытие будет доста-
точным для начала развития систем 
автономного транспорта, но извест-
ные события внесли свои коррективы, 
и  теперь прогноз бурного развития 
«автопилотов» внутри городов сме-
стился на 2021–2022 годы. Помимо 
классических транспортных средств, 
вроде личных автомобилей, такси или 

автобусов, которые будут обладать 
большей или меньшей степенью ав-
тономности, в составе Smart City, как 
ожидается, найдут применение и си-
стемы дронов. Их будут использовать 
в  целях обеспечения общественной 
безопасности (скажем, как мобиль-
ные камеры видеонаблюдения) или 
в  других целях. Кроме того, активно 

Периферийные дата-центры на основе микроЦОД 
вскоре могут стать неотъемлемой частью Smart City

На новом этапе развития «умные» города будут все больше использовать 
технологии искусственного интеллекта
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развиваются решения, позволяющие 
организовать с помощью дронов, на-
пример, доставку небольших грузов 
в  пределах города. Для слаженной 
работы множества автономных под-
вижных устройств снова-таки требу-
ются новые сети передачи данных.

На самом деле 5G открывает просто 
безграничные возможности для идей 
Smart City, формируя надежную и вы-
сокоскоростную инфраструктуру для 
любых «умных» сервисов. Отметим 
также, что в качестве вспомогатель-
ной радиотехнологии, дополняющей 
5G, в прогнозах экспертов часто фи-
гурирует Wi-Fi 6.

Периферийные 
вычисления

Прямым следствием грядущего мас-
сового развертывания сетей пятого 
поколения будет резкий рост объема 
беспроводного трафика. Скажем, IDC 
прогнозирует, что к 2025 году только 
устройства Интернета вещей будут 
генерировать 90  зеттабайт данных. 
Всю эту, зачастую малоценную, ин-
формацию надо где-то обрабатывать 
и  хранить. При этом нерационально 
направлять такой трафик в  большие 
централизованные дата-центры (в т.ч. 
для обеспечения необходимого уров-
ня латентности). Логичным решени-
ем вопроса будет массовое исполь-
зование небольших ИТ-комплексов 
на базе микроЦОД, расположенных 
максимально близко к  границе (пе-
риферии) сети.

Согласно прогнозу Gartner, к  2025 
году на периферийные вычисле-
ния (Edge Computing) будет при-
ходиться 75% генерируемых дан-
ных. Аналитический отчет State of 
the Edge, подготовленный Schneider 
Electric и  вышедший в  прошлом го-
ду, содержит прогноз, что суммар-
ный объем мировых инвестиций, на-
правленных в  сферу периферийных 
вычислений, в  течение ближайших 
10 лет достигнет $700 млрд. Можно 
предположить, что значительна до-
ля этой суммы будет освоена в сег-
менте Smart City. В  любом случае 
рынок Edge Computing неразрывно 
связан с  развитием сетей 5G, а  те, 
в свою очередь, будут неотъемлемой 
частью «умных городов» уже в  бли-
жайшее время.

Искусственный 
интеллект,  
большие данные 
и  цифровое неравенство

Естественным следствием роста ко-
личества IoT-устройств и другого ав-
тономного оборудования в «умных» 
городах будет применение платформ 
искусственного интеллекта для управ-
ления и динамической оптимизации 
коммунального хозяйства. Во многих 
городах ИИ уже используется для 
сокращения автомобильных зато-
ров в  час пик. Например, система 
автоматически настраивает работу 
светофоров в  зависимости от за-
груженности тех или иных участков 
трасс, строит наилучшие маршруты 
для водителей, уведомляет о  сво-
бодных парковочных местах (или, 
в случае электромобилей, о распо-
ложении зарядных станций) поблизо-
сти. К тому же с учетом повсемест-
ного распространения смартфонов 
«водителями» выступают не только 
автомобилисты, но и, скажем, вла-
дельцы велосипедов и  электроса-
мокатов, которые могут получать 
данные о самых оптимальных марш-
рутах с учетом степени загрязнения 
воздуха автомобильными выхлопа-
ми в  конкретный момент времени. 
Сведения о  загазованности соби-
рают IoT-датчики, расположенные 
по городу.

В условиях карантинных ограниче-
ний многие компании перевели со-
трудников на удаленный режим ра-
боты. В  большинстве случаев это 

означает, что люди стали больше 
работать дома. Такая ситуация удов-
летворяет далеко не всех, поскольку 
обеспечить полноценную рабочую 
обстановку в  таком случае бывает 
нелегко. Поэтому все более популяр-
ной становится концепция развития 
локальных коворкингов, охватыва-
ющих условно аудиторию окружаю-
щего микрорайона. Подобная кон-
цепция позволяет совместить все 
преимущества удаленной и офисной 
работы. Соответственно у  людей 
будет все меньше стимулов регу-
лярно покидать свой район, а зна-
чит, логично развивать локальные 
инфраструктуры.

На этом фоне стала набирать попу-
лярность концепция «15-минутного 
города», которая подразумевает, 
что любой важный объект (будь то 
больница, магазин, офис, государ-
ственное учреждение и т.д.) должен 
находиться в  пределах 15-минут-
ной доступности вне зависимости 
от абсолютных размеров города. 
Учитывается перемещение на всех 
видах транспорта, включая вре-
мя ожидания. В  данном случае не 
обойтись без «умных» технологий, 
которые в  режиме онлайн должны 
рассчитывать оптимальные марш-
руты с  учетом использования не 
только личного или обществен-
ного транспорта, но и  доступных 
сервисов каршеринга. Идея только 
начинает развиваться, но, похоже, 
у  нее большие перспективы, осо-
бенно в крупных активно растущих 
городах.

Технологии визуального распознавания и  идентификации людей активно развиваются 
в  составе проектов Smart City
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«Умные» автоматизированные си-
стемы также управляют сегодня 
сетями городского освещения, ко-
торые динамически настраиваются, 
исходя их конкретных потребностей. 
ИИ активно используется для соз-
дания речевых роботов, способных, 
например, более-менее полноцен-
но заменять операторов в контакт-
центрах муниципальных структур. 
Такие технологии работают уже 
сегодня, но по мере улучшения си-
стем машинного обучения их эф-
фективность будет расти. Работы 
в  этом направлении ведут многие 
мировые компании, в числе которых 
Microsoft, Apple, Google, не считая 
бесчисленных стартапов.

Как ожидается, еще большую роль 
ИИ будет играть уже в  ближайшие 
годы по мере роста популярности 
беспилотного транспорта. Не обой-
тись и  без технологий обработки 
больших данных, которые неизбежно 
будут генерироваться в  сетях 5G, 
а  где Big Data  — там и  аналитика, 
в  т.ч. на основе ИИ. В  общем, по-
лучается некий замкнутый круг, где 
развитие какой-то одной технологии 
без учета остальных, скорее все-
го, окажется неэффективным. При 
этом необходимость развивать все 
и сразу потребует больших инвести-
ций за короткое время, что будет 

не под силу большей части горо-
дов в небогатых странах, а значит, 
цифровой разрыв сохранится или, 
скорее, даже усилится.

Здравоохранение  
и  общественная 
безопасность

Пандемия внесла существенные 
коррективы в  планы по развитию 
«умных городов». Одним из след-
ствий стало то, что за последний 
год существенно больше внимания 
стали уделять обеспечению различ-
ных противоэпидемиологических 
мероприятий с максимальной сте-
пенью автоматизации. В частности, 
взят курс на развитие бесконтакт-
ных технологий везде, где это воз-
можно. Речь идет не только о NFC, 
Bluetooth или RFID, но и о таком яв-
лении, как распознавание лиц или 
голоса. Подобные решения рабо-
тают, например, в  метро Шанхая, 
где пропускные терминалы «узнают» 
внешность и/или голос проходяще-
го человека, и для оплаты проезда 
даже не понадобится использовать 
смартфон или магнитную карту  — 
все происходит автоматически, 
а главное — не требуется снимать 
защитную маску. «Умные» камеры 
видеонаблюдения также помога-
ют контролировать общественное 

пространство на предмет плотности 
размещения людей, соблюдения со-
циальной дистанции, наличия инди-
видуальных средств защиты и  т.д.

«Цифровые двойники» 
в  муниципальном 
управлении

Любой «умный город» подразумева-
ет в первую очередь максимальную 
цифровизацию муниципальных и го-
сударственных сервисов. На пер-
вом этапе это выражалось в  виде 
перевода всех возможных сервисов 
в  онлайн и  перехода на безбумаж-
ный документооборот. Но техноло-
гии не стоят на месте, и уже сейчас 
в  области цифровых услуг активно 
используются технологии машин-
ного обучения  — как для создания 
чат-ботов, так и в целях повышения 
эффективности анализа обраще-
ний граждан. В  последнем случае 
полезные данные могут извлекать-
ся не только из формализованных 
заявок, которые подаются, скажем, 
через официальный сайт, но и  на 
основе голосовых обращений, из по-
стов в соцсетях и других источников. 
Такой подход существенно расши-
ряет степень понимания городских 
проблем, но в  то же время требует 
новых программно-аппаратных ре-
шений, и  все большее число горо-
дов внедряют подобные технологии.

Другим перспективным направле-
нием является создание «цифровых 
двойников» в  масштабах городской 
инфраструктуры. В  данном случае 
речь идет о построении глубоко де-
тализированных виртуальных моде-
лей реальных объектов. Концепция 
Digital Twins широко применяется 
в  производстве и  промышленной 
разработке, но недавно она дошла 
и до уровня городских инфраструктур. 
Первый удачный проект такого рода 
был реализован в Сингапуре и, учи-
тывая опыт эксплуатации, идею все-
рьез рассматривают муниципалитеты 
других крупных городов. Оказалось, 
что цифровое моделирование позво-
ляет повысить устойчивость ключевых 
элементов городской инфраструкту-
ры за счет эффективного предсказа-
ния потенциальных поломок, балан-
сировки нагрузки для коммуникаций 
и  возможности отработки реакции 
на те или иные инциденты еще до 

Технологии «цифровых двойников» открывают новые перспективы устойчивого развития 
для  «умных» городов
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их наступления. В результате замет-
но сокращается количество поломок 
элементов городской инфраструкту-
ры (по сравнению со временем, ког-
да «цифровой двойник» еще не был 
внедрен), а  если инциденты и  про-
исходят, то коммунальные службы 
устраняют их последствия в  рекор-
дно короткие сроки.

Создание системы Digital Twins в мас-
штабах города можно назвать апо-
феозом идеи Smart City, ведь чтобы 
создать подобную платформу, требу-
ется глубокая «цифровизация» всех 
базовых составляющих муниципаль-
ной инфраструктуры, не говоря уже 
о  том, что физическое состояние 
коммуникаций должно быть доста-
точно хорошим.

Кибербезопасность 
и  защита данных

Цифровые технологии открывают боль-
шие возможности для городов, но они 
же несут в себе скрытую угрозу, свя-
занную с риском потери данных или 
хакерскими атаками. Учитывая расту-
щую ценность и важность электронных 

систем муниципального управления, 
несанкционированный доступ к  ним 
является желанной целью для злоу-
мышленников. На данном этапе самые 
распространенные атаки связаны с по-
хищением важных (в  т.ч. персональ-
ных) данных или внедрением вирусов-
шифровальщиков с  целью шантажа 
и  получения выкупа. Потенциально 
атаки на системы Smart City вполне 
могут использоваться с террористи-
ческой целью или в  рамках военных 
операций.

Таким образом, важность и  значе-
ние систем кибербезопасности для 
защиты «умных городов» трудно пе-
реоценить. Но и  стоимость эффек-
тивных решений, как правило, ока-
зывается немалой, поскольку речь 
идет о  комплексных проектах, охва-
тывающих программные, аппаратные 
и организационные аспекты, которые 
необходимо поддерживать в актуаль-
ном состоянии с учетом меняющегося 
ландшафта угроз. В  этом контексте 
эффективным решением может быть 
сочетание облачных технологий за-
щиты с локальными инфраструктура-
ми кибербезопасности.

«Умные города» не только активно 
развиваются, но и постепенно пере-
ходят на очередной технологический 
уровень, где все большую роль бу-
дут играть такие факторы, как сети 
мобильной связи пятого поколения, 
искусственный интеллект, глубокая 
аналитика, работа с большими дан-
ными и т.д. Процесс внедрения этих 
инноваций происходит уже сейчас, 
но в ближайшие годы, по мере пре-
одоления пандемии коронавируса, 
ожидается наращивание инвести-
ций в  сферу Smart City, а  значит, 
будет появляться еще больше инте-
ресных проектов и полезных серви-
сов. Проблема лишь в  том, что это 
касается главным образом богатых 
городов в  экономически развитых 
странах, которые располагают до-
статочными финансовыми сред-
ствами и  соответствующим научно-
техническим потенциалом, которые 
готовы не только вкладывать деньги, 
но и  ставить эксперименты. Ведь, 
несмотря на все успехи, концепция 
Smart City все еще проходит пери-
од становления.

Игорь КИРИЛЛОВ, СиБ

   Проекты

«ИТ-Интегратор» оборудовал запорожский аэропорт видеосистемой с функцией термоконтроля

В рамках масштабной модернизации, осу‑
ществленной в  КП «Международный аэ‑

ропорт Запорожье», была установлена ин‑
теллектуальная видеосистема с  функцией 
измерения температуры тела посетителей. 
Об этом стало известно в  конце апреля 
2021  года. Подрядчиком проекта выступи‑
ла компания «ИТ‑Интегратор». Система осу‑
ществляет бесконтактный термальный скри‑
нинг и  определяет наличие маски на лице 
пассажира. Изображение с  пяти интеллекту‑
альных камер Mobotix выводится на монито‑
ры диспетчерских пунктов видеонаблюдения 
и  медицинского персонала. Камеры настро‑
ены для измерения температуры в  области 
слезного канала, поскольку там температура 
тела человека наиболее приближена к  вну‑
тренней. По информации представителей 
аэропорта, похожее оборудование уже рабо‑
тает в  новом аэропортах Стамбула, Милана 
и  других городов.

Руслан Артемов, заместитель дирек‑
тора аэропорта по IT: «В  случае выявления 
отклонения от заданной температуры или 
отсутствия защитной маски камера издает 
звуковой и  визуальный сигнал, что служит 
уведомлением для служебного персонала 
и  является поводом для дополнительной 
проверки человека, входящего в  здание аэ‑
ропорта. С  автоматизированной системой 
для термального скрининга мы достигли 
желаемой пропускной способности входов 
в  аэропорт во время пандемии. В  потоке 
мы можем измерить температуру до 20  че‑
ловек одновременно. Мы получили гибкое 
и  киберзащищенное комплексное решение 
немецкого качества».

Дмитрий Пастушок, директор вос‑
точного регионального управления, ли‑
дер направления Smart &  Safe City 
«ИТ‑Интегратор»: «Видеосистема позволяет 
проводить видеозапись сканирования всех 

пассажиров. Всего мы оборудовали аэро‑
порт 5  комплектами камер с  тепловизора‑
ми, которые будут определять температуру 
объектов в  диапазоне от 30  до 45  граду‑
сов. Мы уверены, что это технологическое 
решение сможет существенно повысить 
безопасность и  защищенность пассажиров 
нашего аэропорта в  условиях пандемии».

Договор на поставку оборудования за‑
ключили 6  января. Таким образом, специ‑
алисты «ИТ‑Интегратор» внедрили систему 
меньше чем за 4  месяца с  момента подпи‑
сания контракта.


